Civils de la Défense

Plateforme de recrutement de personnel civil
contractuel du ministére des Armées

Architecte cybersecurité systemes d’armes F/H

Type de contrat Niveau d'études

CDI (ASC) Bac + 5 ( MASTER - DEA - DESS - ING) ou équivalent
Prise de fonction souhaitée Date limite de candidature

03/05/2027 -

Domaine professionnel Niveau d'expérience

Cybersécurité Confirmé (5 a 10 ans)

Rémunération Avantages liés au poste

Selon grille DINUM mensuel net Restauration collective

Selon grille DINUM annuel brut (selon expérience) Parking voiture

Tarifs préférentiels loisirs, activités culturelles, activités

Contraintes particuliéres d'exercice Télétravail

Horaires variables Non
Habilitation particuliére (voir descriptif de I'offre)

Descriptif de I'organisation

DGA Maitrise de I'Information est I'expert technique du Ministére des Armées pour les systemes
d’'information et de communication, la cybersécurité, la guerre électronique, les fonctions de
navigation des systemes d’armes et les systemes de missiles.

Au sein du principal centre d’expertise de la direction technique de la DGA, vous contribuez a la
réalisation de I'outil de défense et a la préparation des programmes futurs.

Descriptif des missions

Vous piloterez la démarche de sécurisation des systemes d’armes vis a vis de la menace cyber.
Vous interviendrez sur différents projets, tels que des grands programmes d’armement (satellites,
avions de combats, hélicopteres, missiles...), afin de livrer des systemes cyber sécurisés a nos
forces militaires.

Mots clés : #Cybersécurité #Architecte #EBIOS#ISO27001 #cyberexpert
Vos missions sont les suivantes :» Conduire des analyses de risques et participer a I'élaboration de

spécifications techniques,
» Apporter un soutien technique et réglementaire aux équipes programmes sur les questions de



cybersécurité en pilotant le suivi des activités de développement réalisées par les industriels,
* Orienter les choix de politique cryptographique dans le but de protéger les informations du
systeme,

» Animer et coordonner des équipes d’experts lors des phases d’évaluations, d’analyse de
vulnérabilités et d’audits sur les systemes, pour en Vvérifier la conformité et proposer les plans
d’actions.

Profil recherché

Vous disposez idéalement de compétences dans un ou plusieurs des domaines suivants :¢
Réglementation liée a la sécurité (Guides de recommandations ANSSI, LPM, RGS, RGPD)
» Méthodologie liée a la sécurité (1ISO27001, EBIOS RM)

* Lutte Informatique Défensive

* Architecture réseau

* Ingénierie systeme

* Informatique/électronique embarquée

Compétences nécessaires :* Esprit de synthése
* Autonomie

* Proactivité

* Travail en équipe

* Aptitudes pour la négociation

A votre arrivée en poste, vous serez accompagné(e) pour monter en compétence en toute sérénité.
Vous profitez du savoir-faire et de I'excellence de DGA MI dans le domaine de la cybersécurité et
d’un cursus riche de formations internes et externes vous permettant de devenir rapidement
autonome sur des projets d’envergure. Intégrer la DGA, c’est aussi la possibilité d’évoluer, de
changer de fonction ou d’activité, sur différents sites, et de bénéficier d’'une qualité et d’'un équilibre
de vie personnelle-vie professionnelle.

Process de recrutement

Les entretiens de recrutement (techniques, RH et management) auront lieu a DGA MI.

Le salaire sera déterminé en fonction de I'expérience professionnelle et de I'emploi de raccordement
au référentiel des métiers du numeérique de I'Etat (DINUM) version 2021.

Le poste pouvant nécessiter d'accéder a des informations relevant du secret de la défense nationale,
le titulaire fera I'objet d'une procédure d’habilitation, conformément aux dispositions des articles
R.2311-1 et suivants du Code de la défense et de I'lGI n°1300 du 09 aodt 2021.



