
Civils de la Défense
Plateforme de recrutement de personnel civil
contractuel du ministère des Armées

Expert en cybersécurité F/H
Mérignac, 33, Gironde, Nouvelle-Aquitaine

Type de contrat

CDI

Prise de fonction souhaitée

01/06/2024

Niveau d'études

Bac + 5 ou école d’ingénieur

Domaine professionnel

Cybersécurité

Niveau d'expérience

Débutant (0 à 5 ans)

Rémunération

2050€ - 2300€ mensuel net
30,8k€ - 34,9k€ annuel brut (selon
expérience)

Avantages liés au poste

Parking
RTT

Contraintes particulières d'exercice

-

Télétravail

Non

Descriptif de l'organisation

Situé sur l’emprise de la Base aérienne 106 de Mérignac, le commandement territorial de l’armée de
l’air et de l’espace (CTAAE) assure une tutelle sur les bases de métropole. Il est composé d’un état-
major (EM) qui est en soutien organique de 2 brigades (Brigade Aérienne Technique et Logistique et
Brigade des Pompiers de l'Air) ainsi que l’appui aux 3 brigades (Brigade Aérienne Assaut et
Projection, Brigade Aérienne Aviation de Chasse et Brigade des Forces Spéciales Air) couvrant tous
les domaines des missions des unités du CTAAE (aviation de combat, aviation de transport, défense
sol-air…). La division cybersécurité du CTAAE représente l’autorité du général commandant le
CTAAE pour toutes les affaires portant sur la cybersécurité. Dans ce domaine, elle a compétence
sur la préparation opérationnelle ainsi que les homologations de sécurité.

Descriptif des missions

Vous êtes un acteur de premier plan pour l’instruction des démarches de sécurité des systèmes
d’information. Placé sous la responsabilité hiérarchique du chef de la section SSI, vous êtes en
contact permanent avec les responsables SSI (RSSI). Vous animez le réseau et apporte son
expertise aux RSSI. Vous conduisez les travaux liés à la constitution et le suivi des dossiers dans le
cadre des homologations et ré-homologations des SI en service ou en projet jusqu'au retrait de
service. vous suivez les vulnérabilités critiques présentes sur les systèmes de son portefeuille. 

Vos missions principales :

- Animer les RSSI afin d’instruire l’homologation des systèmes d’information (SI). S’assurer de la
bonne constitution des dossiers d’homologation
- Relire, vérifier et corriger les livrables des démarches d’homologation des SI de son portefeuille
- S'assurer de la centralisation et de la complétude des données liées à l'homologation des SI dans
les outils métiers de la cybersécurité
- S’assurer du suivi des plans d’actions après les décisions d’homologation



- Aider les RSSI à exprimer leurs besoins en prestation SSI pour les SI de son portefeuille et suivre
ensuite leurs réalisations
- Organiser les commissions d’homologation (présence des acteurs et des moyens audiovisuels
adéquats) et assurer le rôle de secrétaire de séance
- Avoir une bonne connaissance des documents de gestion (risques informatiques, sécurité des
communications, réglementation SSI nationale, UE, OTAN)

Vos missions annexes : 

- Participer à la formation du personnel lors de séminaire organisé par la division cybersécurité
- Participer au traitement des incidents de sécurité en aidant si besoin le RSSI
- S’assurer auprès des RSSI de la complétude du Maintien en Condition de Sécurité (MCS)

Spécificités du poste : 

 Habilitation secret OTAN et très secret 
Astreintes possibles 
Déplacements possibles 

Profil recherché

Niveau d’expérience requis : DÉBUTANT
Expérience minimum 2 ans en cyber, expérience SIC, conduite de projet SIC Connaissance du
milieu aéronautique souhaitable. 

Poste de niveau 1 équivalent au statut des fonctionnaires de catégorie A dans la fonction publique.  

L'estimation salariale est personnalisée car elle tient compte de l'expérience professionnelle et des
diplômes dans le domaine.  

Process de recrutement

• Si votre candidature est présélectionnée, vous serez contacté(e) par téléphone pour apprécier vos
attentes et motivations.
• Si vous êtes sélectionné(e) après cette première étape, vous serez reçu(e) en entretien par
l’employeur et éventuellement le service des ressources humaines.
• Vous serez à l’issue de cet entretien informé(e) par l’employeur des suites données à votre
candidature.


