Civils de la Défense

Plateforme de recrutement de personnel civil
contractuel du ministére des Armées

Ingénieur analyste cyberdéfense en lutte informatique
offensive F/H

Bruz, 35, llle-et-Vilaine, Bretagne

Type de contrat Niveau d'études

CDI (ASC) Bac + 5 ( MASTER - DEA - DESS - ING) ou équivalent
Prise de fonction souhaitée Date limite de candidature

04/05/2027 -

Domaine professionnel Niveau d'expérience

Cybersécurité Confirmé (5 a 10 ans)

Rémunération Avantages liés au poste

Selon grille DINUM mensuel net Restauration collective

Selon grille DINUM annuel brut (selon expérience) RTT

Proximité transports en commun

Contraintes particuliéres d'exercice Télétravail

Habilitation particuliere (voir descriptif de I'offre) Non

Descriptif de I'organisation

DGA Maitrise de I'Information est I'expert technique du Ministére des Armées pour les systemes
d’'information et de communication, la cybersécurité, la guerre électronique, les fonctions de
navigation des systemes d’armes et les systemes de missiles.

Au sein de ce centre d’expertise technique de la DGA, vous contribuez a la réalisation de I'outil de
défense et a la préparation des programmes futurs.

Descriptif des missions

Le titulaire sera en charge des analyses nécessaires a la préparation du développement d’outils au
profit de la lutte informatique offensive. Sur le domaine de I'lT (technologies de l'information), il
capitalisera les informations nécessaires a la compréhension et I'identification de la surface
d’attaque du systéme, puis il contribuera a I'élaboration des scénarii d’attaque et a la réalisation de
capacités de lutte informatique offensives.

Le titulaire devra aussi posséder une expertise en OSINT et sera capable de développer des outils



automatisant les recherches, la veille, le scrapping web, ainsi que la mise en valeur des données
pour les commanditaires des recherches.

Y inclure les mots clés :#Modélisation #Capitalisation #Lutte informatique offensive #OSINT, #Cyber,
#Internet, #Scrapping, #Veille, #DataMining #cyberexpert

Profil recherché

Titulaire d’'un dipldme de niveau BAC+5 (ingénieur, master 2, etc.), vous justifiez de compétences
sur I'un ou plusieurs des sujets suivants :¢ Architectures techniques des systémes numériques ;

* Recherche d’information et analyse de documentation ;

« Capitalisation et représentation de I'information ;

 Cybersécurité.

Les attaques informatiques pouvant concerner tout le domaine du numérique, de trés nombreux
domaines métier/techniques sont concernés. Aussi, des connaissances métiers pointues sur des
domaines précis autres que ceux de la cyber (ex : Systémes d'information, bases de données,
architecture web, services cloud...) seront également grandement appréciees.

Compétences attendues : Capacité d’analyse de niveau systeme, de synthese et de présentation de
résultats d’études.

Qualités personnelles : Autonomie, créativité, curiosité, innovation, pédagogie.

Process de recrutement

Les entretiens de recrutement (techniques, RH et management) auront lieu a DGA M.
Le salaire sera déterminé en fonction de I'expérience professionnelle et de I'emploi de raccordement
au reférentiel des métiers du numeérique de I'Etat (DINUM) version 2021.

Le poste pouvant nécessiter d'accéder a des informations relevant du secret de la défense nationale,
le titulaire fera I'objet d'une procédure d’habilitation, conformément aux dispositions des articles
R.2311-1 et suivants du Code de la défense et de I'lGI n°1300 du 09 aodt 2021.



