Civils de la Défense

Plateforme de recrutement de personnel civil
contractuel du ministére des Armées

Ingénieur Cyberdéfense pour les plateformes cyber F/H

Bruz, 35, llle-et-Vilaine, Bretagne

Type de contrat Niveau d'études

CDI (ASC) Bac + 5 ( MASTER - DEA - DESS - ING) ou équivalent
Prise de fonction souhaitée Date limite de candidature

04/05/2027 -

Domaine professionnel Niveau d'expérience

Cybersécurité Confirmé (5 a 10 ans)

Rémunération Avantages liés au poste

Selon grille DINUM mensuel net Restauration collective

Selon grille DINUM annuel brut (selon expérience) RTT

Proximité transports en commun

Contraintes particuliéres d'exercice Télétravail

Habilitation particuliere (voir descriptif de I'offre) Non

Descriptif de I'organisation

Descriptif des missions

Le titulaire sera en charge de concevoir, réaliser/faire réaliser et assurer le maintien en conditions
opérationnelles de plateformes dont I'objectif est en amont de supporter le développement de
capacités #cyber offensives puis de démontrer aux opérationnels du domaine I'efficacité de ces
derniéres et en aval de soutenir ces mémes opérationnels dans la réalisation de leurs missions.

Le titulaire devra avoir un profil d'ingénieur polyvalent avec si possible une compétence dans un ou
plusieurs domaines ou technologies d’intérét #cyber.

Mots clés : #cyberdéfense #CYBER #LI10 #Lutte informatique offensive #Plateforme #Conception
#réseau #radio #mobile #satellite #systémes #GTB #I0T #cyberexpert

Profil recherché

Titulaire d’'un dipldme de niveau BAC+5 (ingénieur, master 2, etc.), vous justifiez de compétences



sur I'un ou plusieurs des sujets suivants :Connaissances métier :
- Réseaux et télécommunications (fixe, mobile, radio, satellite)

- Navires, Drones, Satellites

- Systemes d’armes

- Systemes industriels

- GTB, domotique, 10T, vidéosurveillance

Connaissances générales :

- Systemes d’exploitation (Windows, Linux) et Virtualisation (VMWare, Openstack, etc.)
- Réseaux de communication (Routage IP, Ethernet, Wifi, Bluetooth)

- Compétences générales en sécurité informatique

- Sauvegardes (NAS, SAN, etc)

- Cablage électrique BT, électrotechnique, mécanique

Qualités personnelles :
- Autonomie

- Organisation

- Creativité

Process de recrutement

Les entretiens de recrutement (techniques, RH et management) ainsi qu’'une évaluation écrite auront
lieu a DGA M.

Le salaire sera déterminé en fonction de I'expérience professionnelle et de I'emploi de raccordement
au référentiel des métiers du numérique de I'Etat (DINUM) version 2021.

Le poste pouvant nécessiter d'accéder a des informations relevant du secret de la défense nationale,
le titulaire fera I'objet d'une procédure d’habilitation, conformément aux dispositions des articles
R.2311-1 et suivants du Code de la défense et de I'lGI n°1300 du 09 aodt 2021.



