Civils de la Défense

Plateforme de recrutement de personnel civil
contractuel du ministére des Armées

INGENIEUR CYBERDEFENSE Sécurité Systemes
Informatiques F/H

Lyon 7e Arrondissement, 69, Rhéne, Auvergne-Rhéne-Alpes

Type de contrat

CDD 3 ans

Prise de fonction souhaitée

01/04/2025

Domaine professionnel

Cybersécurité

Rémunération

Estimation non disponible mensuel net
Estimation non disponible annuel brut (selon expérience)

Contraintes particuliéres d'exercice

Descriptif de I'organisation

Niveau d'études

Bac + 5 ( MASTER - DEA - DESS - ING) ou équivalent

Date limite de candidature

Niveau d'expérience

Confirmé (5 a 10 ans)

Avantages liés au poste

Dispositif de créche
Restauration collective
Parking

Télétravail

Oui

Le Service d'infrastructure de la défense (SID) entretient et administre 'ensemble du domaine
immobilier du ministere. Il assure le soutien et I'adaptation des infrastructures des armées, directions
et services sur le territoire francais, dans les DOM-COM et a I'étranger ainsi que le soutien au
stationnement des forces en opérations extérieures (OPEX). LEtablissement du service
d’infrastructure de LYON (ESID) est chargé de ce méme soutien sur le périmetre géographique de
sa responsabilité. Au sein de I'ESID est en place un bureau de la sécurité des systemes
d’information local (BSSI-L) en charge de la Cybersécurité pour I'établissement. Le titulaire du poste
est placé sous l'autorité de I' adjoint au chef de Bureau de la sécurité des systéemes d’'information.

Descriptif des missions

Assister, conseiller les RCYB et les responsables sécurité des systemes d’information (RSSI) dans
I'application de la réglementation en matiére de cybersécurité.

| Vérifier tout ou partie des documents d’homologation en collaboration avec les RCYB et les RSSI.
| Participer a la constitution des dossiers d’homologation.



| Assurer le suivi des démarches d’homologation (mise a jour du « tableau de bord homologation
cybersécurité »).

| Participer au dialogue en matiére de Cybersécurité avec les représentants des autorités clientes
de I'établissement.

| Mener, sur le périmétre de I'établissement, des contréles/audits en matiére de Cybersécurité et
revues périodiques SSI.

| Contrdler et valider les prestations de 'AMO cybersécurité.

Réaliser la veille technologique et réglementaire dans ses domaines de compétence.

| Participer au RETEX et aux remontées d’informations vers la chaine fonctionnelle de
Cybersécurité du SID.

| Participer aux réunions et cercles d'experts SSI dans son Périmetre de responsabilité.

| Participer, en tant qu’expert ESID, aux formations des RSSI-Projet assurées par 'ETRS de
Rennes.

| Participer a la communication et a la sensibilisation de I'ESID en matiere de Cybersécurité.

| Participer au réseau d’expertise CYBER du SID en contribuant a la mise en place de procédures
adoptées au niveau du service.

| Participer a la mise a jour de l'inventaire des S2I.

Profil recherché

Diplémé d'un Bac + 5, vous disposez d'une premiére expérience dans les fonctions dans les
systemes d'information et de communication.

Vous disposez de solides capacités d'analyses et de synthéses, de connaissances et compétences
avérées en systémes d'information et de communication.

Organisé, rigoureux et dynamique, vous avez développé également de bonnes qualités
rédactionnelles, relationnelles et d'animation d'équipe.

Vous étres reconnu pour votre sens du service, votre autonomie et votre prise d'initiatives.

Process de recrutement

* Si votre candidature est présélectionnée, un entretien téléphonique vous sera proposé pour
apprécier vos attentes et motivations.

* Si cette premiere étape est concluante, un entretien en présentiel ou a distance vous sera proposé
avec I'employeur et éventuellement le service des ressources humaines.

* Les suites données a votre candidature vous seront communiquées par I'employeur a l'issue de
cet entretien.



