Civils de la Défense

Plateforme de recrutement de personnel civil
contractuel du ministére des Armées

ANALYSTE CYBERDEFENSE F/H

Saint-Jacques-de-la-Lande, 35, llle-et-Vilaine, Bretagne

Type de contrat Prise de fonction souhaitée Niveau d'études

CDD 3 ans 01/09/2024 Bac+2 ou équivalent

Domaine professionnel Niveau d'expérience Rémunération

Cybersécurité Confirmé (5 a 10 ans) Selon grille DINUM mensuel net

Selon grille DINUM annuel brut (selon
expérience)

Avantages liés au poste Contraintes particuliéres d'exercice Télétravail
Restauration collective - Non
Parking

RTT

Descriptif de I'organisation

Le commandement de la cyberdéfense (COMCYBER) a pour missions : la conduite de la défense
des systemes d’informations (SlI) du ministere des Armées, la protection des Sl et la conception, la
planification et la conduite des opérations militaires dans le cyberespace. Pour conduire ses
missions, I'officier général COMCYBER dispose d’'un groupement de la cyberdéfense des Armées
(GCA) regroupant les unités spécialisées : le CALID (centre d’analyse en lutte informatique
défensive), le CASSI (centre d’audit de la sécurité des systemes d’information), le C2PO (centre
cyber de préparation opérationnelle) et le CHPI (centre des homologations principales interarmées).

Descriptif des missions

Le centre d’analyse en lutte informatique défensive (CALID) est le centre opérationnel spécialisé du
ministére des Armées en matiére de lutte informatique défensive (LID) et le CERT® (Computer
Emergency Response Team) militaire francais (FR-MIL-CERT). Le CALID assure le commandement
tactique des opérations de cyberdéfense et met en ceuvre, en métropole comme sur les théatres
d’opérations, des capacités permanentes et souveraines dans les trois grandes fonctions de la LID :
I'anticipation, la détection et la réaction face aux incidents de sécurité.La section investigations
numeériques systemes et réseau (SINS&R) intégrée a la division investigations numériques (DIN) du
CALID est implantée a Rennes.Au sein de la section, I'analyste conduit des investigations
numériques systeme ou réseau. |l retrace les actions d’'un attaquant ou d’un malware a travers les
traces laissées en mémoire vive, sur les divers supports numériques ou dans les captures réseau.
Ses domaines d’expertise sont la collecte et 'analyse des équipements, des systémes d’exploitation
ou la capture et I'analyse de trames réseau avec les logiciels adaptés. Il exploite les données
techniques et rédige des synthéses. Il participe a 'amélioration de I'efficacité, capitalise les savoir-
faire et les analyses dans les bases de connaissances du CALID. Vos principales missions :e
Réaliser des analyses en investigations numeériques et prestations techniques cyber ;

* Rédiger des comptes rendus, des rapports d’analyses, des syntheses et s’assurer de leurs
exploitabilités ;



» Développer des techniques, outils et savoir-faire pour la section ;

* Capitaliser les données techniques ainsi que les savoir-faire dans les bases de connaissances du
CALID;

» Coordonner et assurer la tracabilité des actions de prélévements et d’analyses.

Missions annexes :¢ Participer a des troupes d’intervention réactifs ou d’'investigations préventives.

Profil recherché

Issu d'une formation en informatique, vous avez acquis une expérience de 03 ans et plus dans un
métier d’analyste en investigation numérique. Expérience d’administrateur de systeme
d’'information.05 ans d’expérience minimum dans le domaine de la gestion de projet et de de
I'architecture de Sl. Spécificités du poste :¢ Habilitation ;

* Disponibilité demandée ;

* Activité peu compatible avec le télétravalil ;

* Participation aux services d’astreintes.

Compétences mises en ceuvre dans le cadre du poste :» Organisation fonctionnelle de la
cybersécurité ;

» Conduite d’'une investigation numérique ;

» Gestion d'une crise cyber ;

» Entrainement a la lutte informatique ;

* Veille technique en cybersécurité ;

* Gestion des incidents de sécurité ;

 Exploitation des systemes de détection d'intrusion ;

 Construction des architectures systéme et produits de lutte informatique défensive ;

« Communication en langue anglaise a I'oral et a I'écrit.

Process de recrutement

* Pour postuler merci de nous transmettre un CV a jour ainsi qu'une lettre de motivation.

* Si votre profil correspond, vous serez contacté par le service des ressources humaines puis par
'employeur.

* Vous serez a l'issue de cet entretien informé(e) par 'employeur des suites données a votre
candidature.



